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摘要 
 

異常行為偵測型(abnormal detection)的網路入侵

偵測系統，其成功與否之重要關鍵在於所選取以供

判斷的特徵是否恰當。另一方面，在強調即時處理

的入侵偵測系統上，時間因素也至為重要；愈多的

特徵也意謂處理時間愈長。如何選擇適量且有效的

特徵實為網路入侵偵測系統設計中最重要的一

環。本論文使用基因演算法結合 KNN (K-Nearest 
Neighbor)做為特徵選取的工具，並以大量阻斷服務

攻擊(DoS attacks)做實測。實驗顯示，使用少數 12
個特徵就可以達到 95.17%的偵測率；足以證明我們

方法所選取之特徵的重要性。 
 
關鍵詞：網路入侵偵測、網路安全、阻斷服務攻擊

(DoS)、基因演算法、特徵選取、KNN 
  

Abstract 
The most significant factor for the abnormal-based 
NIDS is how to select important features for judgment 
by the detection engine. On the other hand, since most 
NIDS emphasize their real-time capabilities, time 
expense for judgment is very important. That means 
the number of features can not be large because more 
features selected, more time for processing is needed. 
The selection of features is a key point for the success 
of an NIDS. The paper presents a genetic algorithm 
combined with KNN for feature selection. We also 
applied a lot of DoS attacks to evaluate the 
performance of our algorithm. According to 
experiment result, using only 12 selected features we 
can get 95.17% detection rate. This shows that the 
features selected by our algorithm are really 
significant to the DoS attacks.  
 
Keywords ： Network Intrusion Detection System 
(NIDS)，Network Security，DoS Attacks，Genetic 
Algorithm，Feature Selection，KNN 
 

1. 前言 

在這廣大無疆界的網際網路裡，有人立志於建

設也有人矢志破壞。 隨著資訊科技日新月異，帶

動著電子商務的興起，網路安全也逐漸受到人們的

重視。當人們都在享受著網路所提供便利以及功能

時，網路攻擊也慢慢成為電子商務的隱憂；於是網

路安全的重要性與日俱增，網路入侵偵測系統

(Network Intrusion Detection System, NIDS)也因應

而生。然而在強調可以即時偵測的 NIDS 裡，如何

選取有效而又少量的特徵以降低處理時間同時提

高偵測率，將關乎 NIDS 之成敗，也是本論文所要

解決的問題。由於阻斷服務攻擊(DoS/DDoS)製作技

術門檻最低，以致網路上隨處可以取得，也是現今

攻擊事件的主流之ㄧ，故本論文所提之方法也將以

DoS/DDoS 攻擊作為實驗的標的。 

就入侵偵測引擎主要有兩大類：分別為誤用偵測

(Misuse Detection) 與 異 常 行 為 偵 測 (Anomaly 
Detection )。誤用偵測在偵測是否發生攻擊事件，

是藉由系統管理者去定義出會造成電腦系統毀損

或者是危害網路環境的型樣(Patterns)，然後藉由型

樣比對(Pattern Matching)的方式去偵測出可能對系

統或網路造成危害的入侵行為及攻擊的方式。異常

行為偵測是利用統計上的特性，將使用者在電腦上

的操作習慣或者是將整個內部網路的資料流動趨

勢作一個統計並記錄起來，作為日後偵測電腦系統

或者是是否被攻擊的基準。其特色在於大多分為訓

練與測試兩階段，藉由訓練階段餵食大量的攻擊程

式與樣本，使得異常偵測系統具有偵測未知攻擊的

能力。 

一般異常行為偵測型網路入侵偵測系統由兩大

元件構成：偵測引擎與特徵選取。表一所示為部分

常見的入侵偵測引擎與特徵選取的技術。在偵測引

擎上，我們另有文獻討論[5, 12]。本篇論文主要是

針對特徵選取的部份，提出一些改良。我們使用基

因演算法結合 KNN (K-Nearest Neighbor)做為特徵

選取的工具，演進過程，賦予每個特徵不同的權

重，用以區別出每個特徵的重要性。藉由這樣的方

TANET2007臺灣網際網路研討會論文集〔一〕



式，演進結束時可以找出最重要的特徵，再將權重

較小的特徵摒棄，以縮減特徵的數目時同時又保有

一定的偵測率。 

本文於第二節介紹基因演算法與 KNN 演算法，

第三節提出研究架構與實驗方法，第四節說明實驗

數據與分析，結論與未來展望則放在第五節。 
 

表一 入侵偵測系統兩大因素表 

入侵偵測系統兩大因素 
偵測引擎 模糊關聯法則、情節法則、有

限狀態機...等 
特徵選取 基因演算法、向前特徵選取、

排列個別特徵效能、線性識別

分析準則特徵選取...等 
 
 
 

2. 文獻探討 

舊有的特徵選取方式，大多採用基因演算法

(Genetic Algorithm)，藉由基因演算法的繁衍、突變

的特性找到最好的特徵，然而基因演算法中的適應

性函數(Fitness Function)，往往擁有著決定性的影

響，於是我們藉由 KNN 演算法的分類特性，用以

改良舊有的適應性函數。 

 
2.1 基因演算法 

Holland 認為，生物的演化主要發生在染色體的

基因中，然而每種生物其特徵主要源於該生物母代

的基因序列，演化指的是每一代基因所發生的變化

情形。所謂適者生存是指這一代的基因排列優於母

代的基因排列，而產生比上一代更能適應環境生存

的世代(Holland, 1975)。 

GA 是強調基因型的轉變，將欲求解問題的參數

經過編碼成為基因格式，利用遺傳運算進行演化來

找到問題的最佳解。這些遺傳運算是模擬自然界的

演化程序，包括有複製 (reproduction) 、交配 
(crossover) 與突變(mutation) 等等。 

我們由圖 1 得知，第 0 代的群組是由亂數產生於

是將第 0 代帶入適應性函數，並計算出適應值，若

不符合終止條件，並開始挑選第 0 代優秀的染色

體，進行突變及交配。然而突變與交配與否，視其

機率而定(是否大於機率 Pm、Pc )，如此反覆便可

挑選出最好的染色體。其中，在交配這程序還細分

為單點、兩點、多點交配…等。我們以兩點交配為

例，如圖 2 所示。 

 

 
圖 1  基因演算法流程圖 

 
 

 
圖 2  基因交配示意圖 

 
圖 2 中，四個交配點分別位於『000111』前後與

『111100』前後，當雙親(母代)染色體決定交配點

時便會與子代染色體部分基因交換，以達到交配的

動作，除了保留的基因外剩餘的基因都不變，進而

達到交配的動作。除此之外還有突變。突變是指在

染色體上，決定一個、兩個或多個基因，利用亂數

的機制進行突變，進而達到突變的效果[8, 9]。 

藉由上述方式反覆行進，便可透過交配、突變…

等機制，找出最佳的特徵，由上述流程得知，適應

性函數擁有著決定性的因素，因為有效的適應性函

數可以降低基因繁衍其子代的數目，進而提升系統

效能。於是本論文提出利用 KNN 與賦予特徵權重的

機制作為我們優化後適應性函數。 

 

2.2 KNN (K-Nearest Neighbor) 
K-Nearest Neighbor [1, 2] ，屬於案例學習

(Instance-based learning)中的一種方法，KNN 假設

訓練案例 (training samples)中的每個例子 (instance)
皆可由 n 維空間之一個空間座標點來描述。換句話
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說，所有的訓練案例都可以儲存在這個 n 維的樣本

空間(pattern space)中。當我們給予一個未分類的案

例『y』時，KNN 分類器找出樣本空間中與『y』前 
k 個最接近 ( k-closest ) 的訓練案例出來，這 k 個

訓練案例就是『y』的 『k-Nearest Neighbors』然而

我們判斷是否為『closest』是根據歐幾里得距離定

理。由圖 3 得知，黃色網底的方形為『尚未分類的

文件』，而裡面共有兩個類別，第一類:紅色直紋、

第二類:藍色橫紋。所圈起來的灰色區塊，表示己選

取了 K=3 個與測試文件最近的點，從中可以看出，

測試文件應被分為第一類。(因為紅色直紋的數目較

多)[10]。 
 
 

 
圖 3  KNN 示意圖; k=3 

 
假 設 樣 本 空 間 有 兩 個 點 ，

)...,,( 321 nXXXXX = 、 )...,,( 321 nYYYYY = 其中的

n321n321 ...YYYY,...XXXX 、、、、 均為 X 與 Y 的屬性

值則 X、Y 的歐幾里得距離 dist(X, Y)的表示如下： 
22

22
2

11 )(...)()(),( nn YXYXYXYXdist −+−+−=  

在得到 k 個最相近的結果下，統計各個類別在 k 中

所佔的個數，擁有最多個數的類別就表示該測試文

件屬於此類別[3]。 
 
 

3. 本文所提之方法與實驗架構 

本實驗，以基因演算法為主軸逐步進行，在編碼

的部分我們採用以實數編碼的方式進行，在初始化

階段，便會隨機產生第 0 代的十條染色體，每個染

色體代表一種可能的權重向量，表示為 W = [w1, 
w2, …, w26]。染色體的適應性函數值計算如下： 

假設空間有兩個案例 )...,,,( 21 nxxxX = 與

)...,,,( 21 nyyyY = ，本文中它們的距離算法如下： 

 

222
22

2
2

2
11

2
1 )(...)()(),( nnn yxwyxwyxwYXdist −+−+−=

                                   
 
，我們選擇利用

2
iw 來加權特徵 i 的重要性。接著

透過 KNN，就可以利用訓練資料集中已標示類別的

案例來計算每條染色體的適應函數值 (fitness 
value)，我們的適應函數定義如下： 

Total
FNFPTotal 2  Fitnesss −−

=           

，其中 Total 為訓練案例的總數，FP 為將正常誤

判為攻擊(假警報)的個數，FN 為將攻擊誤判為正常

(漏報)的個數，其中 2FN 主要是為了加重懲罰漏報

的情形，因 FN 的錯誤比 FP 的錯誤還嚴重。圖四是

程式第 0 代所呈現的其中 3 條染色體, i.e.3 個權重

向量,與其適應函數值。每代我們挑選最好與次好的

染色體，進行交配、突變，進而產生下一代。 

 

圖 4  第 0 代染色體(以三條為例) 

 
所有實驗的案例(instances)都是統計單位時間(本文

設兩秒)網路流量中這 26 個特徵的封包數做為其特

徵值。接著我們對案例中的特徵值做正規化如下，

如此可以避免單一特徵值過大所造成的影響。經過

正規化處理後，所有案例中的特徵值都介於 0 至 1
之間。 

 

Normalize fi,j =
)min()max(

)min(
 ,

jj

jji
FF

Ff
−

−
       

 

，其中 fi,j是指第 i 個案例中的特徵 j, Fj是所有案例
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特徵 j 的集合，而 min(Fj)和 max(Fj)分別代表這個集

合中的最小值與最大值。 

在交配產生子代的過程中，我們將產生後的子代

與母代做比較，倘若子代其適應值沒有大於母代中

最差的染色體，我們便將子代丟棄，反之便將其保

留。反覆上述動作，我們已經擁有訓練好的權重，

這些權重分別代表特徵的重要與否。 

在突變的階段，我們隨機選取一條染色體，並且

隨機突變任一個基因，藉由這種方式，可以增加基

因程式的複雜度，進而產生最理想的權重。 

本實驗，主要針對阻斷服務攻擊(DDOS/DOS)，
分為訓練階段和測試階段這兩大部分，其中訓練階

段用以統計特徵數目，我們的特徵遍及 TCP/IP 模

型中的，網路層、傳輸層六個通訊協定包含(網路

層：IP、IGMP、ICMP、ARP，傳輸層：TCP、UDP)，
特徵如表二與表三所示。這些特徵，主要是為了防

範 DDOS/DOS 攻擊所準備的，其中有不少特徵，

是需要同時檢查多個欄位，如表二中的『S.IP + ACK 
Flag + ACK number 』 與 『 Port (20) 和

length(>1400)』。『S.IP + ACK Flag + ACK number』
主要用於檢查，在相同的 IP 位置下，標記 ACK 
Flag=1，但標頭內沒有 ACK number 的個數。由於

大多數的阻斷服務攻擊程式，只有標記 ACK Flag=1
或只出現 ACK number，藉由這種方式可以統計出

這些異常封包的數量。『Port (20)和 length(>1400)』，
這部分用來區分出正常的 FTP 下載與 DDOS/DOS
攻擊，在我們觀察眾多的攻擊程式之中，我們發現

其實一般 DDOS/DOS 攻擊的封包數量很多，可是

負載不大，然而正常的 FTP 下載，傳送資料是使用

TCP Port 20 同時會填滿整個負載。 

 

表二 IP/ICMP/IGMP/ARP 所選取的特徵表 

 

 
 

表三 TCP/IP 所選取的特徵表 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. 實驗數據與分析 

這次實驗我們使用的作業系統為 Windows XP 
Professional 、程式語言為 C++，開發工具為

Microsoft Visual Studio 2005、攻擊程式的部分：我

們準備了一些常見的 DOS/DDOS 攻擊程式，總數

逾七十隻攻擊程式。本節所有實驗使用之攻擊程式

及樣本詳列於 http://163.25.149.115/TANET2007。 

在採樣階段，正常封包樣本共 100 筆案例、異常

封包樣本共 100 筆案例，其內容如表四所示。在訓

練階段，訓練案例其總數為 900 筆。在實驗的同時

我們發現，很多 DDOS/DOS 攻擊程式如果夾雜在

背景流量之中，其實不易被發覺，為了要克服這個

問題。於是我們在訓練階段，所使用的正常案例就

需要使用擬真的環境，同時為了避免訓練的案例差

異性太小，我們便將訓練的正常與異常的案例，分

成四個類型。如表四所示。 
 

表四 採樣、訓練階段裡正常與異常案例表 

正常案例 異常案例 
FTP 下載 DDOS/DOS 
Web 下載 DDOS/DOS+FTP 下載

靜滯狀態 DDOS/DOS+Web 下載

FTP 下載和 Web 下載 混和眾多 DDOS/DOS
 
基於基因演算法其流程，於是我們產生二十次，

IP Source Address 

IP Destination Address 

IP Header length 

IP Total length>1400 || <40 &&TTL = = 64

ICMP Length 

ICMP Type 

IGMP Length 

IGMP Type 

ARP Length 

ARP S.IP + ARP count 

TCP S.IP + S.port number 
TCP S.IP + D.port number 
TCP S.IP + SYN count 
TCP S.IP + URG Flag + URG data 
TCP S.IP + ACK Flag + ACK number 
TCP Length 
TCP Port (20)&& length(>1400) 
TCP S.port number 
TCP D.port number 
TCP SYN number 
TCP URG Flag + URG data 
TCP ACK Flag + ACK number 

UDP S.port number 

UDP D.port number 

UDP Length 

 封包總數 
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每一次均產生一百個世代，每一個世代均產生十條

染色體，於是我們平均每一世代的適應值繪製而成

圖五。由圖五上得知經過五十世代的繁衍後，染色

體的適應值便逐漸趨於穩定，在第一百世代時其適

應值更高達 0.944444。 

 

0
0.1
0.2
0.3
0.4
0.5
0.6
0.7
0.8
0.9
1

1 11 21 31 41 51 61 71 81 91 世代

適應值

 
圖五  訓練階段適應值的變化 

 

於是我們挑選出一組適應值最高的權重，進行測

試，在測試階段分為三大類，分別為已知攻擊、未

知攻擊、混合攻擊。每一類均使用 1800 筆案例，

其內容如表五所示。 

 

表五 測試階段異常案例表 

已知攻擊 使用訓練階段的二十支攻擊程式 
未知攻擊 使用訓練階段未曾出現過的四十五

支攻擊程式 
混合攻擊 使用所有蒐集而來的六十五支攻擊

程式 

 
於是我們將訓練階段適應值最高的一組權重固

定，並重新且計算測試階段的適應值 如表六上所

示的『二十六個特徵』。緊接著篩選出權重較大的

前 12 名進行第二部分的測試。如表六上所示的『十

二個特徵』。這部分主要用以縮減特徵的數目並證

明篩選出的特徵為有效特徵，Top12 特徵細項如表

七所示。 
由實驗結果發現，在相同的測試樣本中。過多的

特徵並不會有效的提升偵測率反而會浪費系統資

源與時間，同時過多的特徵還會降低偵測率。 

 

表六 測試階段正常與異常案例表 

測試名稱 二十六個特徵 十二個特徵 

已知攻擊 0.950556 0.951667 
未知攻擊 0.6738 0.672778 
混合攻擊 0.7077 0.7083 
 

 
 

表七 Top12 特徵表 

特徵名稱 權重值 權重排名 
 TCP len_port 20 0.9352 1 

 TCP SYN  0.9277 2 
 ARP len_err  0.9046 3 
 S.IP_SYN  0.887 4 

 IGMP big_len 0.8485 5 
 封包總數 0.7611 6 

S.IP_URG_err  0.6889 7 
 IP Hdr_len_err 0.5966 8 
 IP D_Address  0.5341 9 
 IGMP type_err 0.3701 10 

 TCP Dport  0.3683 11 
 ICMP type_err 0.317 12 

 
 

5. 結論 

  經由反覆的實驗證明，我們發現在眾多特徵之

中，只有部分的特徵對於攻擊有決定性的影響，同

時我們藉由這一次的實驗，更可以突顯出特徵選取

的重要性。我們下一個目標，便致力於找出蠕蟲

(Worm)、特洛伊木馬程式(Trojan)、後門程式(back 
door)…等。攻擊程式的有效特徵，希望藉由這種方

式可以改進入侵偵測系統的效率，並對網路安全進

一份心力。 
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